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宁夏回族自治区工业和信息化厅

自治区工业和信息化厅

关于开展2019年工业控制系统信息安全

检查工作的通知

银川市、石嘴山市、吴忠市、中卫市工信局，宁东能源化工基

地管委会经发局，有关企业：

为贯彻落实《自治区关于加快“互联网+先进制造业”发

展工业互联网的实施意见》（宁政规发〔2018〕5 号），加强对

工业企业工业控制系统信息安全工作的指导和监督，及时掌握

工业控制系统使用和更新情况，提高工业控制系统信息安全事

件应急处理能力，我厅委托国家工业信息安全发展研究中心、

网神信息技术（北京）股份有限公司开展工业控制系统信息安

全检查工作，现就做好检查工作有关事项通知如下：

一、检查对象及方式

（一）检查对象。电力、冶金、装备制造等行业领域，共 60

户重点工业企业。

（二）检查方式。按照“谁主管谁负责、谁运行谁负责”的

原则，被检查企业根据《工业控制系统信息安全检查工作指南》

内容认真开展自查，自治区工业和信息化厅在企业自查的基础

上，组织技术机构对被检查企业开展检查，检查结束后现场出具
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《工业控制系统信息安全整改建议书》。

二、检查时间

2019 年 12 月 18 日-2020 年 2 月 17 日

三、检查安排

各市工业和信息化局接到此通知后，立即指导督促被检查企

业开展前期准备工作。自治区工业和信息化厅将派出技术机构对

企业的工业控制系统信息安全工作情况进行实地检查，检查时，

技术机构不会影响企业正常生产经营。

四、工作要求

工业控制系统信息安全事关工业生产、社会稳定和国家安

全，各市工业和信息化局、有关企业要高度重视，把此项检查

工作列入重要议事日程，周密安排，精心部署，认真实施。各

市工业和信息化局于12月24日前，统一将检查工作具体负责人

和本地区企业联系人报自治区工业和信息化厅信息化推进处。

联系人：齐伟 0951-6038361

电子邮箱：gxtxxhtjc@sina.com

附件：1.自治区 2019 年工控安全检查企业名单

2.工业控制系统信息安全检查工作指南

3.单位负责人联系表

宁夏回族自治区工业和信息化厅

2019 年 12 月 16 日

（此件公开发布）
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附件 1

自治区2019年工业控制系统信息安全检查
企业名单

序号 单位详细名称 地区

1 国能宁夏煤业集团有限责任公司 银川市

2 宁夏太康药业有限公司 石嘴山市

3 中国石油天然气股份有限公司宁夏石化分公司 银川市

4 宁夏天元锰业集团有限公司 中卫市

5 宁夏宝丰能源集团股份有限公司 银川市

6 国家电投集团宁夏能源铝业 银川市

7 宁夏申银特钢股份有限公司 石嘴山市

8 中铝宁夏能源集团有限公司 银川市

9 宁夏大地循环发展股份有限公司 石嘴山市

10 银川隆基硅材料有限公司 银川市

11 中国石化长城能源化工（宁夏）有限公司 银川市

12 宁夏钢铁（集团）有限责任公司 中卫市

13 宁夏金昱元化工集团有限公司 吴忠市

14 宁夏凌云化工有限公司 石嘴山市

15 宁夏伊利乳业有限责任公司 吴忠市

16 宁夏建材集团股份有限公司 银川市

17 宁夏晟晏实业集团能源循环经济有限公司 石嘴山市

18 宁夏坤水水泥有限责任公司 石嘴山市

19 华电宁夏灵武发电有限公司 银川市

20 宁夏广银铝业有限公司 宁东

21 宁夏伊品生物科技股份有限公司 银川市

22 蒙牛乳业（银川）有限公司 银川市

23 中宁县锦宁铝镁新材料有限公司 中卫市

24 宁夏日盛高新产业股份有限公司 石嘴山市

25 宁夏吉元冶金集团有限公司 石嘴山市

26 宁夏明巨电石有限公司 中卫市

27 中色（宁夏）东方集团有限公司 石嘴山市
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28 宁夏天地奔牛实业集团有限公司 石嘴山市

29 宁夏枣泉发电有限责任公司 宁东

30 神华国华宁东发电有限责任公司 宁东

31 德泓国际绒业集团公司 吴忠市

32 宁夏如意科技时尚产业有限公司 银川市

33 宁夏瑞科化工有限公司 吴忠市

34 平罗县万顺冶金化工有限公司 石嘴山市

35 神华国能宁夏煤电有限公司 宁东

36 宁夏庆华煤化集团有限公司 吴忠市

37 宁夏和宁化学有限公司 宁东

38 石嘴山市惠义冶金工贸有限公司 石嘴山市

39 湖南中烟工业有限责任公司吴忠卷烟厂 吴忠市

40 宁夏瑞科新源化工有限公司 吴忠市

41 宁夏宁鲁石化有限责任公司 吴忠市

42 共享装备股份有限公司 银川市

43 宁夏隆基硅材料有限公司 中卫市

44 宁夏宝利新能源有限公司 宁东

45 吴忠仪表有限责任公司 吴忠市

46 宁夏青龙管业股份有限公司 吴忠市

47 宁夏京能宁东发电有限责任公司 宁东

48 宁夏太阳镁业有限公司 吴忠市

49 华能宁夏大坝发电有限责任公司 吴忠市

50 宁夏中能恒力钢丝绳有限公司 石嘴山市

51 宁夏大唐国际大坝发电有限责任公司 吴忠市

52 宁夏锦宁巨科新材料股份有限公司 中卫市

53 宁夏长明天然气开发有限公司 吴忠市

54 宁夏泰益欣生物科技有限公司 银川市

55 宁夏紫光天化蛋氨酸有限责任公司 中卫市

56 宁夏夏进乳业集团股份有限公司 吴忠市

57 中冶美利云产业投资股份有限公司 中卫市

58 宁夏金裕海化工有限公司 吴忠市

59 宁夏三元中泰冶金有限公司 中卫市

60 宁夏力成电气集团有限公司 银川市
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附件 2

工业控制系统信息安全检查工作指南

一、检查方式

人员访谈、文档查阅、人工核查、工具检测

二、实施方式

根据工业控制系统信息安全检查内容及方式，检查工作组将

分为访谈查阅小组和核查检测小组 2 个小组分别开展工作。

三、准备事项

3.1 企业基本信息

包括企业主要业务范围、业务规模、组织结构、信息化情况，

以及企业对自治区工业、经济、社会发展的重要性（如产品贡献、

税收、就业贡献等）。

3.2 企业网络基本信息

（1）企业接入互联网的信息系统/设备及其公网 IP。

（2）企业整体网络拓扑情况、IP 段分配情况。

3.3 企业生产资产信息

检查时提供企业主要生产控制系统的基本信息，如企业没有

生产资产信息档案，可按表 1 准备：
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表 1 XXX 系统基本信息

系统名称
（多套可分别填写）

负责人
姓名 职务

所属部门 工作电话

功能和业务

描述

（描述该系统的功能、业务流程）

业务互联

情况

（描述与其他工业控制系统、上层监控系统、MES 系统互联情况）

系统组成

结构

（描述该工业控制系统的组成情况、网络拓扑图、内网 IP 段等）

系统构成

情况

类型 设备 国内品牌 国外品牌

工业生产

控制设备

可逻辑编程控制器（PLC） 台 台

分布式控制系统（DCS） 台 台

远程终端设备（RTU） 台 台

数控机床 台 台

工业机器人 台 台

智能仪表 台 台

其它 台 台

工业网络

通信设备

工业交换机 台 台

工业路由器 台 台
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串口服务器 台 台

其它 台 台

工业主机

设备

工业主机 1 台 台

组态软件&数据采集与监控

系统（SCADA）软件
套 套

工业数据库 套 套

其它 台 台

工业生产

信息系统

制造执行系统（MES） 套 套

ERP 管理系统 套 套

工业云 套 套

其它 套 套

工业网络

安全设备

工业防火墙 台 台

工业网闸 台 台

主机安全防护设备 台 台

其它 台 台

注 1：多套系统可复印分别填写。

注 2：此处工业控制系统的划分原则为 1）具体的完整的工业控制系统：以企业工业

自动化生产过程为基础，属于企业的一个自动化生产全过程或一个工业自动化生产装

置；或者是 2）工业控制系统中相对独立的一部分：以企业工业自动化生产过程的局

部环节为基础，属于企业的一个自动化生产全过程或一个工业自动化生产装置的工业

控制系统中的相对独立的且物理边界清晰的某个安全区域或通信网络。

1 工业主机是指工业生产控制各业务环节涉及组态、操作、监控、数据采集与存储等功能的主机设备载体，包括

工程师站、操作员站、历史站等。

3.4 企业工控安全防护基本情况

企业围绕《工业控制系统信息安全防护指南》开展的工控安

全管理机制建设情况、已部署的工控安全防护措施等。

3.5 被访谈人员
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被访谈对象包括但不限于以下人员：

 部分现场操作人员

 工业控制系统管理人员

 信息安全相关领导及人员

 工业控制系统配置清单责任人

 业务部门负责人

 工业生产主管领导

 安全生产部门相关人员

 工业控制系统资产责任人

 工控安全管理责任人

3.6 文档查阅清单

所查阅文档包括但不限于以下所列文档：

 防病毒软件或应用程序白名单软件采购合同、服务协议

以及技术报告等

 工业主机入侵管理章程、查杀记录等相关文档

 工业控制系统配置清单、企业配置清单管理维护记录文

档

 配置变更计划相关文档、安全测试验证报告

 重大工控安全漏洞风险通报及补丁升级通知、工控安全

漏洞补丁升级记录、安全评估测试方案、测试报告等

 工业控制系统网络拓扑结构、网络边界防护设备部署文

档等
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 工业控制网络拓扑结构图、网络安全防护设备采购合同、

安全防护设备配置策略等文档

 物理安全防护措施规章制度、重点物理安全防护区域出

入登记记录、人员值守记录等文档

 企业主机外设接口管理制度等文档

 企业身份认证管理制度以及关键设备、系统和平台清单

 工业控制系统账户分配规则、工业控制系统账户权限分

配情况审计记录

 工业控制设备、SCADA 软件、工业通讯设备等登录口令

更新记录文档

 工业控制系统远程访问控制策略等文档

 远程接入账户管理制度等文档

 工业控制系统访问日志、日志定期备份材料、企业审计

制度、审计记录等文档

 网络安全监测设备采购合同、网络安全监测设备配置策

略等

 重要工业控制设备清单

 工控安全事件应急响应预案、保护现场和调查取证相关

流程和要求、工业控制系统信息安全威胁事件报送机制

相关流程及要求等文档

 应急响应预案演练记录、应急预案修订记录

 工业控制系统资产清单、资产使用处置规则、资产处置
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记录等文档

 关键主机设备、网络设备、控制组件清单

 重要工业数据清单、企业数据管理相关文档

 关键业务数据清单、数据备份日志文件

 工业控制系统设备或服务购买合同、安全责任合同书等

文档，以及工业控制系统服务商向企业提供的证明材料

 和服务商签订的保密协议或相关文档

 人员工控安全培训制度、应急响应与演练制度、风险评

估制度、工业控制系统信息安全协调小组成立文件等相

关文档

 等级保护工作情况和国产密码应用情况

3.7 其它事项

为保证检查工作的质量和效率，检查期间，工信局、被检查

企业应提供如下配合工作。

3.7.1 人员配合

 工信局安排一名人员负责本地区被检查企业的总体沟通

和协调工作；

 被检查企业安排至少一名专职人员负责检查时的总体沟

通和协调；

 检查范围内被检测系统相关责任人按照检查时间计划全

程配合；

 系统相关维护人员按照检查时间计划全程配合。
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3.7.2 场地环境配合

 被检查企业提供至少可容纳 10 人的专用办公场地（如小

会议室）；

 提供可自由接入的打印机（USB 接口）及打印纸张；

 提供互联网接入。

3.7.3 详细实施配合事项

 相关人员按照时间计划配合接受访谈；

 本次检查部分工作需要进入机房及工业现场，协调安排

进入机房、工业现场等事宜；

 检查部分工作需将专用设备接入网络，需配合网络接入

工作并实施配置等；

 检查部分工作需要上机，需配合上机工作，包括配合登

录服务器和网络设备等，协助检查并运行相关脚本及工

具，提取相关配置；

 应用系统安全测试需提供应用系统账号供测试使用；

 各项检测后协助进行系统的可用性测试；

 检查期间做好系统的备份、监控以及应急措施。
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附件 3

企业负责人联系表
序号 单位名称 负责人 联系电话


